C.A.l.H. /4

Centrale d’Achat de I'Informatique Hospitaliére

PRESTATIONS
AMOA SSI
LOT A

Une large expertise de services, prestations
intellectuelles autour de la gouvernance de
la sGreté de fonctionnement des systemes
d'information.

FICHE MARCHE

DESCRIPTIF DU MARCHE

Le marche de Prestations AMOA se compose de 2 lots :
* Lot A : Gouvernance, certification, et homologation
de la sdreté du SI.

» Lot B : Conformité RGPD des traitements de données
personnelles a retrouver dans une fiche marche dédiée

1 Durée : 4 ans Le marché s'articule autour de 3 thématiques : Stratégie
m de septembre 2020 & Pilotage, Projets Sl ou métiers et Audit et Controle.
a septembre 2024 L'ensemble des prestations attendues et exigées dans
ce lot couvrent les besoins du Systeme de Management
de la Securité de I'Information.
Gains
TITULAIRES
| @ 5210 %
||_’:-%’ en moyenne
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2 3 Points forts « Partenaires qualifiés Prestataires
| d'Audit de la Sécurité des Systémes

« Mise en ceuvre simple sous forme de
bons de commandes et au taux journalier
moyen (TJM), sur devis des titulaires (pas de
marchés subséquents)

d’Information (PASSI)

« Accent porté sur le transfert de
compétences depuis le titulaire vers les
établissements de santé

Marché élaboré par les

experts hospitaliers de la CAIH z .
du CHRU de Lille. Retrouvez tous les marchés sur www.caih-sante.org
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CARACTERISTIQUES TECHNIQUES

LOT A : Gouvernance, certification, et homologation de la
sUreté du SI

Organisation et management de la sécurité en mode assistance/
réalisation :

- Structuration de la sécurité a travers un accompagnement
spécifique,

- Mise en ceuvre de la politique de sécurité,

- Intégration de la sécurité dans les projets,

- Constitution de modalités de pilotage de la sécurité des Sl

- Mise en place de gestion de crise,

- Analyse, gestion des risques et audits,

- Tout processus en lien avec la Sécurité des Systemes d'Information

Prestations techniques, spécifiques a la sécurité pour obtenir :

- Conseil en architecture

- Assistance dans la définition des regles techniques de sécurité
avec leurs déclinaisons opérationnelles,

- Formalisation et Industrialisation des procédures opérationnelles
pour I'ensemble des systemes et applications,

- Assistance / qualification des nouvelles vulnérabilités (Patchs
applicatifs, systemes...),

- Tests d'intrusions (externe, interne, application web, WIFL...).

Monitorat et assistance technique :

- Comparer financierement et techniquement des scénarii, des
options ou des alternatives,

- Aider a la mise en ceuvre de maquettes de tests

- Réaliser des transferts de compétences sur de nouvelles
technologies adoptées,

- Présenter I'état de I'art sur un domaine technique donné,

w1, - Former les équipes « Sécurité » sur de nouvelles technologies.
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Régis KAMINSKI

regis.kaminski@caih-sante.org

ADHERER AU
MARCHE

Ce marché est accessible

aux établissements éligibles
a tout moment depuis le
portail de la CAIH
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" A noter
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Le périmetre des prestations couvre les domaines suivants :

- Le systéeme d'information hospitalier

- Les infrastructures informatiques et de communication

- Les dispositifs médicaux et systémes biomédicaux

- Les systéemes d'information d'ingénierie civile et de sécurité des
batiments

- La sécurité des biens et des personnes

- La gestion des risques des systémes d’'information.

RENDEZ-VOUS SUR LE PORTAIL

https://portail.caih-sante.org

ou contactez nos équipes ”77
04 8107 0155 Q_

caih@caih-sante.org
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